
 

 

 شبکه   یبان یپشت ستیچک ل
  ی ت احتماللاو از مشک   دیدار  نگه  حالت  نیشبکه خود را در بهتر  ر،یز   فیمنظم وظا  یتا با اجرا  کندیبه شما کمک م   ستیچک ل  نیا

 . دیکن یریعات جلوگلااز دست رفتن اط  ای ی کند ، یمانند قطع

 شبکه  یبانیپشت فیوظا خلاصهجدول 
 

 
 
 
 
 
 
 
 
 
 
 

 بخش  ی د یکل ف یوظا دوره تناوب 
 هیاول ی ساز  آماده ها، سرورها، مستندات  رساخت یز یبررس ماهانه 

 ماهانه /یهفتگ
اسکن   ها، یدسترس  تیریمد روال،یفا میتنظ روس، یو ینصب آنت

 ها آسیب پذیری
 امنیت شبکه 

 زات یتجه یکیزیف ی ، بررسUPSمت سرورها، روترها، لاس  یبررس ماهانه 
 ی نگهدار

 ی سختافزار
 نظارت بر عملکرد  مشکالت عملکرد ییشبکه، شناسا ریباند، تأخ  یپهنا  یبررس روزانه / هفتگی 

 ی روزانه/هفتگ
  ی ساز ، فشرده   DRP  یبررس  ،ی رمزنگار بان،ینسخه پشت هیته

 دادهها
 ی ریبانگیپشت

 ماهانه 
 

  یعاملها، ارتقاء فضا  ستم یس مورها،یافزارها، فر نرم  یبروزرسان
 ذخیره سازی 

 ها یبروزرسان 

 د یمشاوره و خر مناسب  یو نرم افزارها  زاتیانتخاب تجه بر اساس نیاز 
 عیب یابی  شبکه  ی، کند DNSرفع مشکالت اتصال،   مشکل  در صورت بروز
 مدیریت دسترسی  کاربران   یها ی و محدود کردن دسترس یبررس ماهانه 
 برنامه ریزی رشد  د یجد زاتیباند و تجه یپهنا  یبرا  یزیر برنامه سالانه 

 مستندسازی  ت لا و گزارش مشک رات ییثبت تغ پس از هر نگهداری 



 

 

 یلیتکم حاتیتوض

 هیاول ی سازآماده  .1

 .نقاط ضعف  ییشناسا  یها و سرورها برا رساختیز یبررس . 
 .تر عیسر  یاب ی بیع  یمستندات شبکه برا یروزرسان هب  . 

 شبکه  تیامن  .2

 .داتیحفاظت در برابر تهد ی برا روالیو فا روسیو ی آنت م ینصب و تنظ . 
 . ها یدسترس تیریو مد ها  یریپذ بیآس یا  اسکن دوره. 
 

 یافزار سخت  ینگهدار .3

 .یاز خراب  یریجلوگ ی برا UPS مت سرورها، روترها ولاچک کردن س . 
 .ی مشکالت احتمال یی شناسا ی برا  زاتیتجه  یکیزیف یبررس . 

 نظارت بر عملکرد  .4

 .ییحفظ کارا ی شبکه برا ریباند و تأخ ی نظارت مداوم بر پهنا . 
 

 ی ریگ بانیپشت  .5

 .حفاظت از داده ها ی شده برا یمنظم و رمزنگار  بانینسخه پشت  هیته . 
 (DRP) .از فاجعه یاب یتست برنامه باز . 

 ها  یبروزرسان   .6

 .و عملکرد  تیبهبود امن ی برا مورهایافزارها و فر نرم  یبروزرسان . 
 .ازیارتقاء سخت افزارها در صورت ن  . 

 د یمشاوره و خر  .7

 .یمناسب با مشاوره حرفه ا یو نرم افزارها زاتیانتخاب تجه . 
 



 

 

 ی ابی بیع .8

 DNS    ه ب مربوط  مسائل ا ی یشبکه، کند یمشکالت مانند قطع عیرفع سر . 

 ی دسترس تیریمد  .9

 .از سوءاستفاده یریجلوگ یها برا  ی محدود کردن دسترس . 

 رشد  یزیر برنامه .10

 .ندهیآ یازهای با توجه به ن   زاتیباند و تجه یپهنا  شیافزا یبرا  یزیر برنامه . 

 ی مستندساز  .11

 .ی آت ی ندهایبهبود فرآ ی ت برالاو گزارش مشک  رات ییثبت تغ . 
 

 یانی پا نکات
 از ین  یشتریبه کمک ب   ای  دیدار  یالؤس   و قابل اعتماد خواهد بود. اگر عیامن، سر  شهیشبکه شما هم  ست، یچک ل  نی منظم ا  یاجرا  با

 ! دیریشبکه تماس بگ  یبان یپشت م یبا ت د،یدار


